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Abstract 

Purpose: The purpose of this study is to detect suspicious transactions in banking cyber-physical systems by employing 
artificial intelligence and machine learning techniques. Given the growth of digital transactions and the increasing complexity 
of fraud, the study aims to develop an efficient and reliable anomaly detection algorithm for real-time monitoring. 

Methodology: This research utilizes both supervised (e.g., decision trees, SVM, neural networks) and unsupervised learning 
methods (e.g., clustering and anomaly detection). Evaluation metrics such as precision, recall, true positive rate, and AUC-
ROC were used to assess model performance. The proposed system was simulated using real banking datasets and 
represented through algorithmic flowcharts. 

Findings: Results indicate that AI-driven hybrid algorithms can accurately detect suspicious banking transactions. The 
model demonstrated high accuracy, effective detection of contextual, point, and collective anomalies, and strong 
performance in real-time data analysis. Integration of NLP techniques further improved the predictive accuracy of the 
system. 

Originality / Value: This study introduces an innovative AI-based framework capable of analyzing large-scale banking data 
swiftly and accurately. Compared to traditional fraud detection methods, the proposed approach enhances security in banking 
cyber-physical systems by being more efficient and adaptable. Additionally, the research contributes to the intersection of 
data governance and cybersecurity. 
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 مقدمه   - 1

  یمال  یهاستمیو س   تالیجی د  یهاها در سراسر جهان است. ظهور تراکنشمشاغل و دولت   ،یسسات مالوم  یبرا   یاتیح  ی از تقلب چالش  یریشگیپ
دهد و  یم  ارایه مشکل رو به رشد    نیا  یرا برا  یانوآورانه   یهاحلراه   یشده است. هوش مصنوع  تردهیچیپ  یکلاهبردار  یهات یمنجر به فعال  دهیچیپ

 ی هاک ی تکن.  کندیممتقلبانه با دقت بالا استفاده    یرفتارها  بینییش پالگوها و    یی، شناساهادادهاز    یع یحجم وس   وتحلیلیه تجز  یخود برا  ییاز توانا

                       

 میتصم لیو تحل تیر یعلوم مد  
    24-32 (،1402)(، 1، شماره )3دوره                                                  

   www.msda.reapress.com 

   پژوهشی   نوع مقاله: 

بانکی با استفاده از هوش  های فیزیکی سایبری  های مشکوک در سیستم شناسایی تراکنش 

 مصنوعی و یادگیری ماشین 

 3بهاره شاکر اردکانی ،  2بهروز مینایی بیدگلی ،  ،* 1اله میرحیسنی سید روح    

 . یرانتهران، ا ی،واحد تهران شمال، دانشگاه آزاد اسلام یکز،و ربات یهوش مصنوع یشگرا یوتر،کامپ یگروه مهندس1
 .یراندانشگاه علم و صنعت، تهران، ا یوتر،کامپ یگروه مهندس2

 کیده چ

تراکنش   :هدف  با هدف شناسایی  پژوهش  در سیستم این  بهره های مشکوک  با  بانکی  فیزیکی  سایبری  از روش های  های هوش مصنوعی و گیری 
ه الگوریتمی یهای دیجیتال و افزایش پیچیدگی حملات کلاهبرداری، هدف اصلی، ارایادگیری ماشین انجام شده است. با توجه به گسترش تراکنش 

 .های بانکی در زمان واقعی است اعتماد برای تشخیص ناهنجاریکارآمد و قابل 

از روش   :شناسی پژوهشروش  الگوریتممطالعه حاضر  از جمله  یادگیری ماشین،  با نظارت های  یادگیری  و   SVMمانند درخت تصمیم،  ) های 
بندی و تشخیص ناهنجاری( استفاده کرده است. از معیارهایی مانند دقت، حساسیت، نرخ مثبت  و بدون نظارت )مانند خوشه های عصبیشبکه 

سازی شده و در قالب  های بانکی واقعی شبیه ها بهره گرفته شد. سیستم پیشنهادی با داده برای ارزیابی عملکرد مدل ROC واقعی و سطح زیر منحنی
 .ه گردیدینمودارهای الگوریتمی ارا

الگوریتمیافته  :ها یافته دادند که  دقیق تراکنش ها نشان  به تشخیص  قادر  یادگیری ماشین  پایه  بر  های سایبری  های مشکوک در سیستمهای ترکیبی 
باشد. ای و جمعی میهای متنی، نقطهشده دارای دقت بالا، نرخ تشخیص مثبت مناسب و قابلیت شناسایی ناهنجاری فیزیکی بانکی هستند. مدل ارائه
 .بینی دارد های پیشدهد که استفاده از تحلیل برخط و پردازش زبان طبیعی، نقش مهمی در ارتقای دقت مدل همچنین نتایج حاصل نشان می

سازی چارچوبی مبتنی بر هوش مصنوعی است که قابلیت تحلیل سریع  نوآوری اصلی این تحقیق، طراحی و پیاده  :اصالت / ارزش افزوده علمی
  های سایبری فیزیکی بانکی، امنیت اطلاعات مالی را ارتقاهای حجیم بانکی را دارد. این چارچوب، با توجه به شرایط خاص سیستم و دقیق داده 

ای به مقوله حکمرانی رشتهکند. همچنین، تحقیق با نگاهی بین تر عمل میهای سنتی تشخیص تقلب، کارآمدتر و منعطف بخشد و نسبت به روش می
 .پردازد داده و امنیت سایبری می 

 . های مشکوک، هوش مصنوعی، یادگیری ماشین های سایبری فیزیکی، ناهنجاری، تراکنش سیستم  :ها کلیدواژه 

 .یرانسازان ملت، اشرکت به 3
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 ... ارزیابی پارامترهای موثر در بازدیدهای مدیریتی و   / میرحیسنی  و همکاران

مصنوع طب  قیعم  یریادگ ی،  1ین یماش   یریادگ یمانند    یهوش  زبان  پردازش  تشخ  یانقلاب   ی، ع یو  پ  صیدر  تقلب    یریشگیو  وجوداز  . اندآورده  به 
مانند درخت  یری ادگ ی  یهامدل  ژه ی وبه  ن،یماش   ی ریادگ ی  یهاتمی الگور نظارت  ش   یریگمیتصم  یهاتحت  برا  طوربه  ،ی عصب  یهابکهو   ی گسترده 
که ممکن است    یف ی ظر  یالگوها  ییبا شناسا  توانندیها ممدل  نی. اشوندیاستفاده م  یخی تار  یهااز داده  یر یادگ یبا    یجعل  یهاتراکنش  ییشناسا

بدون نظارت، از   یریادگ ی یهاروش  .شوندل یقا زیتما یمشروع و جعل ی هاتراکنش نیگرفته شوند، ب دهی ناد یسنت نیبر قوان یمبتن یهاستمیتوسط س 
تراکنش که با رفتار مورد    یهاموارد پرت در داده  ییبا شناسا  دیجد  یکلاهبردار  یهاطرح  ییشناسا  یبرا  ،یناهنجار   ص یو تشخ  یبندجمله خوشه 

 ی هاداده   وتحلیلیه تجزآن در پردازش و    ییتوانا  لیبه دل   ،ینیماش   یریادگ یاز    یارمجموعه ی ز  ق،یعم  یریادگ ی.  شوندیانتظار مطابقت ندارند، استفاده م
  ی کاربرد   یهادر برنامه   یادگیری ماشین  ییهاک یتقلب نشان داده است. تکن  صیدر تشخ  ییاستثنا  دی متن و صدا، نو  ر،ی بدون ساختار مانند تصاو

  یهاداده   وتحلیلیه تجزبا    یع ی. پردازش زبان طبرندیگیمورد استفاده قرار م  ییشوپول ضد    یهاتا تلاش   یتقلب در کارت اعتبار  ییمختلف از شناسا
. کاربرد هوش  کندی متقلبانه کمک م یهاتیفعال ییمشکوک به شناسا  یزبان و الگوها ییشناسا یها، براتراکنش حاتیو توض  هالیمیمانند ا ،ی متن

تواند نقاط  یم یتوسط هوش مصنوع شدهبینییشپ هایوتحلیل یهتجزاست.  رانهیشگیو اقدامات پ صیاز تشخ راتراز تقلب ف یریشگیدر پ یمصنوع
که توسط   درنگ ی ب  شیپا یهاستمی کنند. س  سازییاده پرا  رانه یشگیپ هاییاستراتژدهد تا ی اجازه م هاسازمان کند و به  بینییش پرا  یبالقوه کلاهبردار

. با  سازندی کاهش تقلب را ممکن م  یبرا  عی و اقدام سر  دهندی م  ارایه مشکوک    یهات یفعال  ی را برا  ی آن  یاند، هشدارهاشده   تی تقو  یهوش مصنوع
ادامه    تیخواهد شد و اهم  شتریاز تقلب ب  یو کاهش خسارات ناش   یمال  یهاستمیها در حفاظت از س نقش آن  ،یهوش مصنوع  یهای تکامل فناور

 . دهدیرا نشان م نهیزم نیدر ا قیو تحق  ینوآور

کرده است تا   جادیکلاهبرداران ا یرا برا یدیجد یهافرصت تالیجی د یو بانکدار ک یتجارت الکترون ،برخط  یهاگسترش تراکنش ،حاضردر عصر 
کنند. جرا  ی مال  یهاستمیس   هایپذیرییبآس از   فزا  تردهیچیپ  یهابا طرح   یبریسا  میسو استفاده  و دولت   افراد،   یاندهیو  قرار  مشاغل  را هدف  ها 

افزاو    دهندیم حال  فطرح   ن یا .  است  شیدر  حملات  از  هو  نگ یشیها  سرقت  پ  تی و  اشکال  تا  مانند تصاحب   یمال  یکلاهبردار  تردهیچیگرفته 
از تقلب    یریشگیکشف و پ  یسنت  یهاروش   یرا برا  یمهم  یهالش متقلبانه چا  یهاتیفعال  نیا  ع ی . تکامل سرشود یرا شامل م  ییشوپول ها و  حساب 

حفاظت    ی از تقلب برا  یریشگیموثر پ  یهای. استراتژ کنندی مدرن تلاش م  یبریو نبوغ مجرمان سا  ی همگام شدن با چابک  یکه اغلب برا  کندیم  جادیا
 تواند یممرتبط با تقلب    یمال  یهاانی مهم هستند. ز  اریبس  یاقتصاد  یهاتیثبات فعال  نیکننده و تضمحفاظت از اعتماد مصرف   ،یمال  یهاستمیاز س 

  ی نظارت ی نهادها ن،یوه بر اعلا .[2]، [1]به اعتبار شود  بیو آس  توجه قابل یاقتصاد تاثیرباشد و منجر به   رانگری و  هاسازمان  یافراد و هم برا یهم برا
ک  رانهیسختگ  یالزامات قانون   تی رعا  یاز تقلب برا  یریشگیپ  یقو  یهاسم ی به مکان  از یبر ن  یاندهیفزا  طوربه  موثر    یهایاستراتژ   یکنند. اجرایم   دیتأ
کند. ی م  تی تقو  یرا در برابر حملات احتمال  یموسسات مال  یریپذکند، بلکه انعطاف یکمک م  یبه کاهش خسارات مال  تنهانهاز تقلب    یریشگیپ
 . [3] کندیم تی تقو نفعانیو ذ انی مشتر ن یرا در ب نانیکند و اعتماد و اطمیم ن یتضمامن را  تالیجی د طیمح ک ی نیا

 یریادگ یبا استفاده از قدرت  یاز تقلب ظاهر شده است. هوش مصنوع یریشگیو پ  صیدر حوزه تشخ یباز ییردهندهتغ  ک ی عنوانبه ی هوش مصنوع
. [6–4]  کندی م  ارایه  یمتقلبانه در زمان واقع   یهات یو کاهش فعال  ییشناسا  یرا برا  یاده یچیپ  یابزارها  ،یسازها و مدل داده   وتحلیلیه تجز  ن،یماش 

 ییهای پنهان و ناهنجار  یکنند و الگوها  وتحلیلیه تجز  سابقهیب  یها را با سرعتاز داده   یع یحجم وس   توانندیم  یبر هوش مصنوع  یمبتن  یهاستمیس 
و پردازش    یعصب   یهاشبکهتحت نظارت و بدون نظارت،    یریادگ یمانند    ییهاک ی آشکار کنند. تکن  رند،یبگ  دهیناد  استممکن    یسنت  یهارا که روش 

شوند. ینوظهور سازگار م  یدهای و با تهد  رندیگیم  اد یمداوم    طوربه که    کند یمتقلب را فراهم    صیتشخ  شرفتهیپ  یهاامکان توسعه مدل   یع یزبان طب
بمانند و    یقدم جلوتر از کلاهبرداران باق  ک یتا    کندیها کمک مبه سازمان  یکشف تقلب، هوش مصنوع  یندهایدقت فرآ  شیو افزا یبا خودکارساز

 . [3] کنند نیتقلب را تضماز  یریشگیاقدامات موثرتر و کارآمدتر پ

 مفاهیم پایه   - 2

بینی و پیشگیری ناهنجاری  های هوش مصنوعی و یادگیری ماشین برای پیشدر این تحقیق با نگاه حاکمیت داده قصد استفاده از روش   جایی کهاز آن
 گردد. ای معرفی میدر سیستم بانکی استفاده نماییم، ابتدا این مفاهیم پایه 

 

1 Machine Learning (ML) 
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 م ی تصم   ل ی و تحل   ت ی ر ی علوم مد 
 (1404،  )1، شماره 3دوره 

 24-32صفحه:
 

 بانکی   ی ک ی ز ی ف های سایبر  سیستم   - 2-1

کننده هستند.  کنترل  یبزرگ هستند که شامل شبکه و اجزا  اسیو در مق   ییایناهمگن، فدرال، پراکنده جغراف  یهاستمیس   ،1ی کی زیف  یبری سا  یهاستمیس 
قابل    ک یتراف  ،یمیقد  یاجزا  ،سیمی بشبکه    یهابخش   یدارا  هایییستم س   نیچن و    دهیچیپ  یهایازمندین  ،بینییش پشبکه  کنترل    یهاحلقه شبکه 

  ید. در دوران معاصر، همکارباش می شبکه(    یو اجزا  سرورها)  یبریو حسگرها( و سا  هامحرک)  ی کی زیدو حوزه ف  بیترک   ستمیس   نیمختلف هستند. ا
ساخته شده   ییهااز دستگاه  یااز مجموعه   یکی زیف  یبریسا  یهاستمی. س باشدمیدر حال گسترش    یکی و محاسبات تکنولوژ  یکی زیف  هاییستم س   نیب

 هاییه روارتباط و محاسبات )با نظارت و    دگاهی از د  هااین سیستمدر تعامل هستند.  نیز    ی کی زیف  یای کنند و با دنی ارتباط برقرار م  گریکدیاست که با  
. باشدمی  4و نظارت   یکاردستو  3، کنترل 2ارتباطات و محاسبات  یلفه اصلوسه م  یدارا  یکی زیف  یبریسا  یها ستمیشوند. س یکنترل( هماهنگ م 

و اجزا  یهابا چارچوب  یکی زیف  یبریسا  یهاستمیس  کنترل  مانند مراکز  پا  یمختلف  کانال    نییسطح  از    ، کنند یمارتباط استفاده    یبرا  سیمی بکه 
 . [7] دن شویهماهنگ م

  ی ادی روزها بخش ز  نیکنار آمد. ا  هاآنبا    دیوجود دارد که با  یمتعدد  یت یامن  مسایلها و  ، چالشیکی زیف  یبریسا یهاستمیس مختلف   یایدر کنار مزا
تجار مبادلات  م  یاعتبار  یهاکارت  قی از طر  یاز  چنیانجام  حملات جد  هاک یتکن  یبرا  ییهاچارچوب   نیشود.  سطح  یکلاهبردار   دیو   ی در 

حال،    نیاست. با ا  ده یچیکار پ  ک ی  هاآن مداوم با چند مشکل مواجه است و حل    طور به   ،یدر جامعه مال  یژه وبه باز هستند. کشف تقلب،    سناک تر
قابل اعتماد، سر   هیعل  یمختلف   قاتیتحق  ا  عی کشف تقلب وجود دارد که هنوز  به همستین  منیو  مشکوک در    یهاتراکنش  ییشناسا  ب،یترت   نی. 

انجمن    ک ی  یمنافع مال  یبرا  یپول   یهاستمیدر س   یکلاهبردار   .[7]  روزها است  نیا  یاتیح  یاندازهاچشم   زا  یکی  5ی بانکی کی زیف  یبریسا  یهاستمیس 
  و شود وکارکسبمخرب  مسایلجعل ممکن است منجر به   یانادرست  ارایه، یدوره رقابت نیشود. در ایم یتلق  ستمیسو استفاده از س  عنوانبه فرد  ای

 .باشدمی یجد  بسیارموضوع یک 

 ی مال  یهاسازمان و    هابانک صاحبان    یرا برا  یدلار  ارد یلیم  یاست و سالانه ضررها  افتهیگسترش    یتوجه قابل   طوربه  یاعتبار  هاییکلاهبردار   این
با آن    یکی زیف  ای  ن یآنلا  صورتبه  دیکه هر فرد با  ییاست. جا  یفعل  یمهم از حوزه مال  بخش  ک ی  ی بانکیکی ز یف  یبری سا  یهاستمیس .  سازد یوارد م

است.   افتهی  شیافزا  شدتبه   ی بانکیکی زیف  یبریسا  یهاستمیس   لیبه دل   یو دولت  یبخش خصوص   یورو بهره   یسودآور  ،ییتعامل داشته باشد. کارا
بزرگ  نیا مبادلات تجار  یروزها بخش  را.  شودیمانجام    یاعتبار  یهاکارت  قی از طر  یاز  باکلاهبردار  یبرا  پس شرایط  و   دیجد  یهاک یتکن  ی 

مهم است،    اریبس  اندازچشم  ک ی  ی بانکیکی زیف  یبریسا یهاستمیس مشکوک در    یهاتراکنش  ییروزها شناسا نی. اسازد ممکن می حملات ترسناک  
  یهوش مصنوع یکردهای و ادغام رو  یبه بررس   ازین ،یت یامن داتیتهد شیاست. با افزا ی روزمره، بخش بانک یمهم زندگ  یمال یهااز بخش  یکی رای ز

مشکوک وجود    یهاتراکنش  ییدر برابر شناسا  ترعی ، کارآمدتر و سراعتمادترقابل   کرد ی رو  ک ی  جادیو ا  ی بانکیکی زیف  یبریسا  یهاستمیس کارآمد در  
و کشف تقلب    ییآزمایاهداف راست  یبرا  نانیاطم  تیو قابل  یمن یا  شیافزا  یبرا  ی بانکیکی زیف  یبریسا  یهاستمیس تراکنش مشکوک در    ییشناسا.  د دار

 .[7] است یازموردن

 ناهنجاری و انواع آن   - 2-2

نو   یاریبس برا  یمختلف  فی تعار  سندگانی از   ات یبه فرض   یناهنجار  ک ی  قیدق  فی . تعارجامعی وجود ندارد   فی تعرو    اندکرده  ارایه  یناهنجار  یرا 
اکثر موارد و نه   یبرا  اربرد،ک   ای  ماتیوجود دارد که صرف نظر از تنظ  یف ی حال، تعار  نیدارد. با ا  یو کاربرد مورد نظر بستگ  هادادهمربوط به ساختار  

  نیپرت را در ا  ای  یاست که مفهوم ناهنجار  نزیتوسط هاوک   فی تعار  ینترشدهشناخته  ف،ی تعار  نیا  انیشود. از میدر نظر گرفته م  یهمه موارد کل  یبرا
که    شودیم  سوظن   جادیشود که باعث ای منحرف م  گری از مشاهدات د  یاست که به قدر  یا: »مشاهده پرت، مشاهده کند یم  فی تعر  ن یمورد چن

  سمیمکان  ک یاز    یعاد  یهاداده که در آن    بر آمار اشاره دارد   یشهود مبتن  ک ی از    ییهابه داده   فی تعر  نیا.  [8]شده است«    جادیا  یمتفاوت  سمیتوسط مکان

 

1 Cyber Physical Systems (CPS) 
2 Communication and computation 
3 Control 

4 Manipulation and monitoring 
5 Banking Cyber Physical Systems (BCPS) 
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  ی دیاغلب اطلاعات مف   هایناهنجار  ن،یبنابرا؛  شوندیمنحرف م  سم یمکان  نیهستند که از ا  ییهانمونه   ای  هانمونه ها  یکنند و ناهنجاری م  یرویپ  دیتول 
 . [9]  کنندیمنتقل م گذارند،یم تاثیر دیتول  سمیکه بر مکان ستمیس ک ی یرعادیغ یهایژگ ی را در مورد و

نو   ییهاشباهت  یناهنجار  صیتشخ ا  هادادهناخواسته در    زی که با نو  دارد   زی به حذف  در .  [10]هستند    زیمتما  گریکدیدو از    نیسروکار دارد، اما 
جالب نباشد،    لگریتحل  یبرا  استکه ممکن    رندیقرار گ  زی از نو   یتوجه قابل مقدار    تاثیر ها ممکن است تحت  داده   ،یواقع  یایدن  یکاربرد   یهابرنامه 

بر   زی مخرب نو  اثر  .[9]هستند    توجه   جالب   توجهقابل کند. معمولا فقط انحرافات  یمانع عمل م  ک ی  عنوانبه ها  داده  وتحلیلیهتجزاما در مرحله  
 ص یتشخ  .[11]  کندی حذف م  هاداده   وتحلیلیه تجزرا قبل از    تهناخواس   ایهر گونه اش   رای کند، زیم  ک ی را تحر  زیبه حذف نو  ازی، نهاداده   وتحلیلیهتجز
  ا یمشاهده نشده    یالگوها  هاک ینوع تکن  نیاز آن است. در عوض، ا  زیمرتبط است اما متما  یناهنجار  صیاست که با تشخ  یگری موضوع د  یتازگ
  کیدر  صیمعمولا پس از تشخ  دیجد یاست که الگوها نیا یناهنجار صیاز تشخ یاصل  زیتما ،یطورکلبه و   کنندیم  ییها شناسارا در داده  دیجد

 . [12] شوندیمدل گنجانده م

ها ستم یس   یرفتار  راتییمتقلبانه، تغ   یهات یها، فعالتیدر جمع   یع یابزار، انحرافات طب  ی خطاها  ،یانسان  یمانند خطا  یمختلف   ل یبه دلا  هایناهنجار
  هایناهنجار  .[12]  کاربرد دارد   نوع به    یبستگ  یبا ناهنجار  یناهنجار  صی تشخ  ستمی. نحوه برخورد س [13]  دهدیرخ م  ستمیس   ک یدرون    یخطاها  ای

 یناهنجار  صیتشخ  ک یهر تکن  یاز توجه برا  یجنبه مهم  شود،یکه با آن برخورد م  یایکرد و نوع ناهنجار  یبند به سه دسته مختلف طبقه  توانیرا م
هستند.    ی ناهنجار  ص یتشخ  یهاک یدر مورد استفاده از تکن  قاتیهستند و تمرکز اکثر تحق   ینوع ناهنجار  نی ترساده  یانقطه   یهایناهنجار  است.

که  دهستن  ینقاط  هاآن  ،یکل  طوربهشوند.  یها مشخص مداده  هیمتفاوت از بق   یتوجه قابل   طوربه   دادهای رو  ای  ها دادهاز    ی فرد   یهانمونه   عنوانبه   هاآن
  یرعادیخاص غ  نهیزم  ک یهستند که در    هادادهاز    ییهانمونه  یمتن  هاییناهنجار  .[12]  گیرندینمشده قرار    نییجداکننده تع   ای  یدر محدوده عاد

 ازمند ین  شدتبه له  امس  یبندو فرمول  کندیرا القا م  هاینوع ناهنجار  نی ا  نهی. ساختار مجموعه داده مفهوم زمستندیصورت ن  نیا  ریهستند و در غ
آن نمونه    یرا برا  نهیزم  ،یمتن  یهایژگ ی . ویو رفتار  یانهیزم  هاییژگیو،  شودیم  تفادههر نمونه داده اس   فی تعر  ی برا  یژگ ی مشخصات آن است. دو و

  ی کارت اعتبار   یهادر مجموعه داده   دی مانند مقدار خر  ،یمتن  ریغ  یهایژگ ی و  یرفتار  یهایژگ ی . ویزمان  یسر  یهامانند زمان در داده   کنند،یم  نییتع 
  ی متن  یژگ ی و  ک یمثال،    عنوانبه شود.  ی م  نییخاص تع   نهیزم  ک یدر    یرفتار  هاییژگیوخود با استفاده از    نوبهبه    زین  یرعادی. رفتار غکنند یم  فی را تعر

کلاهبردار  اعتبار  یدر  کارت  خر  ،یاز  ا  دی زمان  فرض  با  هفتگ  ک ی  یفرد   نکهیاست.  خرج  دلار  یصورتحساب  باشد،    یصد  هفته   جزبه داشته 
در  یبا رفتار معمول  رای ز شود،یدر نظر گرفته م  یانهیزم یناهنجار ک ی مه ماه درهفته متوسط  ک یهزار دلار در   دی که هزار دلار است. خر سمسی کر
 .[10]شود   یتلق  یع یطب سمسی اگر خرج کردن همان مبلغ در هفته کر  یزمان مطابقت ندارد، حت نهیزم

 ا ی  یفرد   یدادهای هستند. رو  یرعادیغ  هاداده مجموعه    کلبه مرتبط هستند که با توجه    یهانمونه از    یامجموعه   یجمع   هایی ناهنجار  ت،یدر نها
 ی رعادیمجموعه غ  ک ی  عنوانبه   هاآن حال، وقوع    نینباشند. با ا  یناهنجار  خودیخودبه ممکن است لزوما    یجمع  یناهنجار  ک یداده در    یهانمونه 

 یهاتنها در مجموعه  یجمع   یهایو ناهنجار  رخ دهند  یادر هر مجموعه داده   توانندیم  یانقطه  یهاینکته مهم است که ناهنجار  نیاست. توجه به ا
وجود   هادادهدر  یمتن هاییژگیو رخ دهند که   توانندی م یتنها زمان یمتن هاییژگیو. دهند ی داده وجود دارد، رخ م یهانمونه   نیب یاکه رابطه  یاداده

 . [10] مشاهده شوند  نهیزم ک یباشند اگر با توجه به  یانهیزم یهایناهنجار توانندیم یحت یجمع   ای یانقطه  یهای داشته باشد. ناهنجار

 هوش مصنوعی   - 2-3

  یخودروها  از توسعه  .[14]  ها را بهبود ببخشندآن   یحتکنند و    یسازذهن انسان را مدل  یهایی تا توانا  دهدی اجازه م  هان یبه ماش   یهوش مصنوع
  یاریبس  جه،یروزمره است. در نت  یاز زندگ   یبخش رو به رشد  یو الکسا، هوش مصنوع  یریهوشمند مانند س   یارهایخودران گرفته تا گسترش دست

 . [15] هستند یمصنوعهوشمند  یهایدر فناور یگذار ه یمختلف در حال سرما عیدر صنا یفناور یهااز شرکت

  دان یاضی ر  نگ ی ، آلن تورهای ناز  ی رمزگذار  نیدوم با شکستن ماش   یدر جنگ جهان  یروزیپ  یبرا  نیمتفق   یروهایدهه پس از کمک به ن  ک یتر از  کم
و   یمحاسبات  نیماش »  1950در سال    نگ ی تور  مقاله  «توانند فکر کنند؟یم  هاین ماش   ایآ»داد:    رییبار دوم تغ   یرا برا   خی سوال ساده تار  ک یبا    معروف 

  وتر یاز علوم کامپ  یاشاخه   یهوش مصنوع  .[15]  را مشخص کرد   یهوش مصنوع  یاساس   اندازچشم متعاقب آن هدف و    نگ ی و آزمون تور  «هوش 
است. هدف گسترده هوش   هاینماش در    ی هوش انسان  سازییه شب  ایتکرار    یتلاش برا  نیاست. ا  نگ ی است که هدف آن پاسخ مثبت به سوال تور
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 م ی تصم   ل ی و تحل   ت ی ر ی علوم مد 
 (1404،  )1، شماره 3دوره 

 24-32صفحه:
 

  . [15]  نشده است  رفتهی پذ  یکل  طور به   تهرش   نیاز ا   یواحد  فی تعر  چیکه ه  یرا به وجود آورده است. به حد  یادی ز  یهابحث سوالات و    یمصنوع
که هوش   دهدی نم  حیاست که در واقع توض   نیکه هوشمند هستند« ا  یی هان یعنوان »ساخت ماش به   یهوش مصنوع  فی در تعر  یاصل  تی محدود
در   هاشرفتیمتعدد است، اما پ  یکردهای با رو  یارشته   انیعلم م  ک ی  ی. هوش مصنوع کندیرا هوشمند م  نیماش   ک ی  یزیو چه چ ستیچ  یمصنوع

 .کندی م جادیا میپارادا رییتغ  ک ی یدر هر بخش از صنعت فناور بای تقر قیعم یریادگ یو  ینیماش  یریادگ ی

در سال    یقاتیمقاله تحق   ک یاند، از جمله  مورد استقبال قرار گرفته  یادی اند که تا حد زشده  شنهادیپ  یمختلف   دیجد  یهاش یآزما  را یحال، اخ  نیا  با 
کند که هوش یو مهندس گوگل، استدلال م قیعم یری ادگ ی کارکهنهمقاله، فرانسوا شولت، محقق  نیهوش«. در ا یریگاندازه  معیاربا عنوان » 2019

که شامل   کندیم  لیتبد  یارزشمند  ی در کارها  د یجد  یهاخود را به مهارت   یهانه یشی و پ  اتیتجرب  رندهیادگ ی  ک یکه در آن    میزانیعبارت است از »
از   ی اریتجربه کنند و حدس بزنند که در بس  یتنها مقدار کم  توانندیم   هاستمیس   نی : هوشمندترگری به عبارت د؛  است«  ی و سازگار  تیعدم قطع 

 1400ی که در بیش از  در کتاب هوش مصنوع  گ ی نورو  تریاستوارت راسل و پ  سندگانی حال، نوبا این    چه خواهد بود.  جهیمختلف نت  یهاتیموقع 
متناسب آن  و    کنندیم  افتی در  طی مح  ازرا    یاست که ادراکات  هاییعامل»مطالعه    یهوش مصنوع  گویندیمشود  مرجع محسوب می  عنوانبه دانشگاه  

 . [14]شود می زیر را شامل  کرد ی چهار نوع رو یهوش مصنوع فی تعرواقع  در .دهند«یرا انجام م یاعمال

 است.  بر ذهن انسان یمبتن شهی از اند دی: تقلیشی اند انسان .1

 است.  یفکر بر اساس استدلال منطق دیفکر کردن: تقل یعقلان .2

 کند.  دیکه رفتار انسان را تقل یاگونهبه: رفتار یانسان رفتار .3

 خاص باشد.  یبه هدف دنیرس  یبرا که ینحوبه عمل کردن: عمل کردن  یمنطق .4

با دو سال دو برابر    سهیدر مقا  شتریب  ایاز قانون مور بهتر عمل کرده است و هر شش ماه    یهوش مصنوع  ینشان داده است که نوآور  ریاخ  قاتیتحق 
  ل یپتانس  و  مهم بوده است  اریکرده است، در چند سال گذشته بس  جادیمختلف ا  عیدر صنا  یکه هوش مصنوع  ییهاشرفتی منطق، پ  ن یا  با  .شودیم

 .[15] رسدی نظر مبه  یرناپذاجتنابکاملا  ندهیدر چند دهه آ شتریب یحت تاثیر

 یادگیری ماشین   - 2-4

 ل یتبد  کامپیوتریعلوم    قاتیتحق   یهانهیزم  نی تراز جذاب  یکیبه  که هوش مصنوعی را    ی استهوش مصنوع  ترین شاخهی، اصلین یماش   یریادگ ی
مانند  هایی  به عبارت دیگر یادگیری ماشین حوزه ؛  دهدیرا م  یریادگ یامکان    وترهایاست که به کامپ  ییهاک ی ها و تکنتمی الگور  و شامل  [16]کرده  

برنامه یکاوداده برنامه   هاییزی ر،  و  م  یافزارنرم   یهادشوار  پوشش  متغ   2یبندطبقه  ای  1ونیرگرس   برای  تواندیمو  دهد  یرا  غره ی چند  ،  یرخطی ، 
در علم   هاآنگسترده    یمنجر به کاربردها  یادگیری ماشین بر    یمبتن  یهاروش   یسازهیشب  توجه قابل   یهاتی. قابلمورد استفاده قرار گیرد   یپارامترریغ

 . [17] شده است یو مهندس 

ماشین    یاصل  هیفرض  که    نیایادگیری  الگور  عنوانبه )   نیماش   ک یاست  پ   ای  تمی مثال  به  قادر  داده   دی جد  ینیبشیمدل(  اساس  برخ باشد  بر  از   ی. 
 ی هاشود و سپس بر اساس دادهینشان داده م ینیشیپ یهاها داده که به آن  یمعن نیبه ا ،)یادگیری با نظارت( رندیگی ها تحت نظارت قرار متمی الگور

 یهاتوانند بدون داده یکه م  یمعن  نیهستند، به ا  )یادگیری بدون نظارت(  بدون نظارت   ی نیزکنند. برخ یم  بینییش پد  یجد  یهادر مورد داده   یقبل
بندی و رگرسیون و از از یادگیری با نظارت برای کارها طبقه   .[17] ( هستند3نظارت  مهین)دو  نیاز ا یبیترک  نیز  هااز آن  یکنند. بعض ینیبشیپ ینیشیپ

  .نیز وجود دارند   5یادگیری تقویتی   به نام دیگری    یادگیریالبته    .[15] شوداستفاده می  4ی بندخوشه های یادگیری بدون نظارت برای کارهای  الگوریتم
درادی ز  یهاتمی الگور بیز  یریادگ ی  ی  روش  قبیل  از   یعصب   یهاشبکه،  8یتصادف  جنگل ،  بانیپشت  بردار  نیماش ،  7یه همسا  k  نی کترینزد   6ماشین 

  ،ینیماش   یریادگ یو    یکاودادهدر    یاساس   هاییتمالگور  .[18]دهد  بخشی را نشان می  2شکل  که  وجود دارد  و غیره    10، یادگیری عمیق9ی مصنوع

 

1 Regression 
2 Classification 
3 Semisupervised learning 
4 Clustering 
5 Reinforcement learning 

6 Naive bayes classifier 
7  K-nearest neighbors 
8  Random forest 
9 Artificial neural network  
10 Deep learning  
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و    وتحلیلیه تجز  یخودکار برا  یهاروش و از    دهندیم  ل یاساس علم داده را تشک اعم از   یکاربرد   یهابرنامه در    ها داده انواع    یبرا  هامدل الگوها 
 . [16] کنندیماستفاده  یتجار  وتحلیلیه تجزتا  یاکتشاف علم

  مسایلحل    یبرا  تکنولوژی  . هر دوشوندمحسوب می  م دادهوعل  ، جزکنند یمها استفاده  از داده  نیماش   یریادگ یو هم    یکاودادههم  جایی که  از آن
و هم    یکاودادهدر  .  کنندیماستفاده    گریکدی  یدو اصطلاح به جا  نیاز افراد )به اشتباه( از ا   یاری بس  جه،یدر نت  ن،یبنابرا  ؛شوند یاستفاده م  دهیچیپ
از   یکاوداده یادگیری ماشین یا    یهامدلبرای ارزیابی    .[15]  کنندیمداده استفاده    یکشف الگوها  ی برا  یکسانی  یهاتم ی از الگور  نیماش   یریادگ ی

در وضعیت    یدرستبههایی است که  میزان داده   TPدر این جدول    .[19]باشد  می  مشاهدهقابل   1جدول  شود که در  استفاده می  1ماتریس سردرگمی 
  FNو   FPباشد و  اند، میدر وضعیت کلاس منفی تشخیص داده شده  ی درستبه هایی است که  میزان داده   TNاند و  کلاس درست تشخیص داده شده 

 باشد. میزان خطاهای کلاس درست و کلاس منفی می

 . [19]  سردرگمی ماتریس    - 1 جدول 
Table 1- Confusion matrix [19] . 

 

 

   .[17] های یادگیری ماشین الگوریتم   - 2شکل 
Figure 2- Machine learning algorithms [17]. 

و سطح زیر  F  6معیار  ،  5، حساسیت4، یادآوری3، دقت2بینی مثبت( دقت )پیشبا استفاده از جدول فوق یکسری پارامترهای ارزیابی تحت عنوان  
 ( به شرح ذیل وجود دارد: در مقابل نرخ مثبت کاذب است  ینرخ مثبت واقع   نمودار) ROC7منحنی 

 :[17] شودیممحاسبه باشد که از رابطه زیر می هابینییشپ کلبه  حیصح هایبینییش پدقت: نسبت  

 : [20] شودیم فی تعر زیر صورتبه تشخیص داده شده است که که درست  شدهبینییشپمثبت )دقت(: نسبت موارد مثبت  بینییشپ 

 

1 Confusion matrix   
2 Accuracy 
3 Precision (positive predictive) 
4  Sensitivity (recall) hit rate 

5 Specificity 
6 F-measure 
7 ROC curve (AUC) 

 منفی   بینی پیش  مثبت   بینی پیش  
 TP FN وضعیت مثبت 

 FP TN وضعیت منفی 

 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑁 + 𝐹𝑃
. 

 𝑃𝑟 𝑒 𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
. 
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 24-32صفحه:
 

 :[20] شودیم فی تعر ری ز صورتبه مقدار  نی(: ایادآوری) تیضربه حساس  زانیم

 : [20] شودیم فی تعرزیر  صورتبهمقدار  است. هایمنف  کلبه  یواقع  هاییمنف نسبت حساسیت: 

 .[20]آید می به دستکه از رابطه زیر   Fمعیار 

 در روابط فوق: 

TN:  منفی تشخیص داده است یدرستبه را  هاآننیز دسته  یبنددستهمنفی بوده و الگوریتم  هاآناست که دسته واقعی  مقادیریتعداد. 

TP:  مثبت تشخیص داده است یدرستبه را  هاآننیز دسته  یبنددستهمثبت بوده و الگوریتم  هاآناست که دسته واقعی  مقادیریتعداد. 

FP:  را به اشتباه مثبت تشخیص داده است هاآندسته  یبنددستهمنفی بوده و الگوریتم  هاآناست که دسته واقعی   مقادیریتعداد . 

FN:  [20] داده استرا به اشتباه منفی تشخیص  هاآندسته  یبنددستهمثبت بوده و الگوریتم  هاآناست که دسته واقعی  مقادیریتعداد. 

 
 . ROCنمودار    - 3شکل 

Figure 3- ROC chart. 

 بنددسته هر چه مقدار این عدد مربوط به یک و باشد می  2ویژگی عملیاتی گیرنده سطح زیر نمودار  دهندهنشان AUC .است 1ناحیه زیر منحنی معیار
 هایباشد. در واقع منحنیمی   بندهادستهروشی برای بررسی کارایی   ROC نمودار   شود.تر ارزیابی میمطلوب  بنددسته تر باشد کارایی نهایی  بزرگ 

 ROC  روی محور  3نرخ تشخیص صحیح دسته مثبت   هاآنهای دو بعدی هستند که در  منحنی  Y محور  روی 4نرخ تشخیص غلط دسته  و X   رسم
را مشاهده    3شکل   ROC برای درک بهتر نمودار.  دهدها را نشان می مصالحه نسبی میان سودها و هزینه ROC شوند. به بیان دیگر یک منحنیمی

 .کنید

 

1 Area Under the Curve (AUC) 
2 Receiver Operating Characteristic (ROC) 

3 True Positive Rate (TPR) 
4 False Positive Rate (FPR) 

 𝑅𝑒 𝑐 𝑎𝑙𝑙 =
𝑇𝑃

𝑃
=

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
. 

 𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑦 =
𝑇𝑁

𝑁
=

𝑇𝑁

𝑇𝑁 + 𝐹𝑃
. 

 𝐹 −𝑚𝑒𝑎𝑠𝑢𝑟𝑒 = 2
𝑃𝑟 𝑒 𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒 𝑐 𝑎𝑙𝑙

𝑃𝑟 𝑒 𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒 𝑐 𝑎𝑙𝑙
. 
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 ... ارزیابی پارامترهای موثر در بازدیدهای مدیریتی و   / میرحیسنی  و همکاران

 گیری نتیجه   - 3

های مشکوک وجود دارد، لذا تحلیل های بانکی از جمله تراکنشهای بانکی امکان تشخیص ناهنجاری، با تحلیل دادهشدهارایه با توجه به مطالب  
 دهد. این الگوریتم را نشان می  4شکل نمود.  ارایههای بانکی توان روش کارآمدی برای تشخیص تراکنشهای این سیستم میبرخط داد 

 . الگوریتم پیشنهادی   - 4شکل 
Figure 4- Proposed algorithm. 
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